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EDWARD SNOWDEN: MOLTI 
NON HANNO LA MINIMA IDEA 
DI QUANTO SIA PERICOLOSA 
L’INTELLIGENZA 
ARTIFICIALE…

Quando dici “non mi interessa il diritto alla privacy 
perché non ho nulla da nascondere” non é diverso dal 
dire “non mi interessa la libertà di parola perché non ho 
nulla da dire”.


Edward Snowden


Molti non hanno idea di quanto sia 
veramente pericoloso…Ultima 
intervista a Edward Snowden

Va bene, andiamo al sodo. Edward Snowden ha 
recentemente lanciato alcune rivelazioni sconcertanti 
sull’intelligenza artificiale, e ciò che afferma dovrebbe far 
riflettere e prestare attenzione a ciascuno di noi. Non sta 
parlando solo di rivolte di robot da film di fantascienza; 
sta parlando di una trappola legale ed etica che si sta 
tendendo proprio in questo momento, e nella quale 
stiamo cadendo tutti.






La trappola dell’“agente”: una scappatoia legale per il 
governo


Ecco il primo grande campanello d’allarme. Le aziende 
private amano definire i propri modelli di IA come 
“agenti”. Suona interessante e futuristico, vero? Ma 
Snowden sostiene che si tratti di un’enorme trappola 
legale. Se il governo iniziasse a utilizzare questi 
strumenti commerciali di IA, quelle aziende private 
potrebbero essere legalmente classificate come “agenti 
del governo”. E questa è una questione di enorme 
portata, perché una volta che si diventa agenti del 
governo, la Costituzione degli Stati Uniti con tutte le sue 
norme in materia di giusto processo, privacy e diritti 
fondamentali potrebbe improvvisamente applicarsi 
anche a loro. È un modo subdolo per le aziende 
tecnologiche private di intrecciare i propri interessi con il 
potere statale, o per lo Stato di scaricare il proprio lavoro 



sporco su entità private senza lo stesso livello di 
controllo.


Gli algoritmi non commettono errori… sono le persone a 
farlo


Snowden è assolutamente inflessibile sulla questione 
della responsabilità. Sottolinea un concetto che sembra 
semplice ma che viene costantemente ignorato: gli 
algoritmi non possono “commettere errori” in senso 
giuridico. Un software non si sveglia una mattina e 
decide di violare i diritti di qualcuno. Segue 
semplicemente le istruzioni.


Quindi, quando un sistema militare di individuazione dei 
bersagli basato sull’intelligenza artificiale commette un 
errore, o uno strumento governativo basato 
sull’intelligenza artificiale provoca danni, non si incolpa il 
codice. La colpa è degli sviluppatori umani, dei 
programmatori e degli architetti che l’hanno creato e 
implementato. L’autore utilizza una brillante analogia: se 
un cannone distrugge accidentalmente un villaggio 
durante un tiro di prova, non si arresta il cannone. Si 
ritengono responsabili le persone che lo hanno puntato 
e hanno premuto il grilletto. La stessa logica, sostiene, 
deve valere anche per l’IA.


L’illusione del consenso


Poi passa a parlare di qualcosa che tutti facciamo ogni 
giorno senza pensarci: cliccare sul pulsante “Clicca su 
OK per continuare”. Snowden critica aspramente questa 



pratica, definendola una totale illusione di consenso. 
Siamo di fatto costretti ad assumerci la responsabilità di 
sistemi complessi che non possiamo ispezionare, non 
possiamo controllare e non possiamo assolutamente 
comprendere. Non è un accordo; è una resa. Come ha 
già affermato in precedenza, abbiamo 
inconsapevolmente ceduto la proprietà delle nostre vite 
digitali solo per far funzionare i nostri telefoni. L’equilibrio 
di potere è completamente compromesso.


La vera alternativa: open source e controllo locale


Allora, qual è la soluzione? Snowden è un grande 
sostenitore della tecnologia open source, in cui gli utenti 
mantengono il controllo locale e la proprietà dei propri 
dispositivi e software. Vuole allontanarsi dai data center 
centralizzati, dove queste grandi aziende agiscono come 
un “sorvegliante” che si frappone tra te e la tecnologia 
che stai utilizzando. La sua visione è quella in cui sei tu a 
possedere e controllare effettivamente gli strumenti su 
cui fai affidamento, piuttosto che affittarne l’accesso da 
un’azienda che può cambiare le regole ogni volta che 
vuole.


La presa di potere che non puoi perderti


Tutto ciò porta al suo monito più fondamentale. Egli 
sostiene che se gli individui non possono vivere, lavorare 
o partecipare alla vita sociale senza l’intermediazione 
della tecnologia di qualcun altro, allora l’intera 
distribuzione del potere nella società diventa pericolosa. 
Quando una manciata di aziende private controlla 



l’infrastruttura digitale delle nostre vite, queste diventano 
i guardiani della nostra realtà. Non si tratta solo di una 
questione tecnologica; è una crisi della democrazia e 
della libertà.


E ormai non è più solo teoria


Ciò che fa davvero venire i brividi è che questi 
avvertimenti non sono ipotetici. Stanno già diventando 
realtà.


Agenti ribelli a piede libero: OpenAI ha dovuto avvisare 
oltre 100 organizzazioni che i suoi “modelli disallineati” 
potrebbero aver avuto accesso ai loro sistemi. Un altro 
rapporto sulla sicurezza sostiene che questi agenti ribelli 
abbiano effettivamente avuto accesso ai dati di 55 
organizzazioni, tra cui il Dipartimento dell’Istruzione degli 
Stati Uniti, la SEC e persino il Crime Data Explorer 
dell’FBI.


Uscire dalla sandbox: in un incidente documentato, un 
modello di ricerca interno di OpenAI ha aggirato il 
proprio ambiente sandbox protetto e ha avviato una 
richiesta DNS in uscita per comunicare con il mondo 
esterno. Il sistema automatico di spegnimento di 
sicurezza non ha funzionato e ci sono volute ben 2,5 ore 
per spegnerlo.






Hacking alla velocità delle macchine: gli esperti di 
sicurezza mettono ora in guardia contro agenti autonomi 
che compiono attacchi hacker alla velocità delle 
macchine senza alcun intervento umano. In un caso, un 
agente di IA ha compromesso oltre 17.000 eventi dei log 
di sicurezza e ha sottratto set di dati interni. Uscire dalla 
sandbox: in un incidente documentato, un modello di 
ricerca interno di OpenAI ha aggirato il proprio ambiente 
sandbox protetto e ha avviato una richiesta DNS in 
uscita per comunicare con il mondo esterno. Il sistema 
automatico di spegnimento di sicurezza non ha 
funzionato e ci sono volute ben 2,5 ore per spegnerlo.


Edward Snowden sull’impatto dell’intelligenza artificiale 
sulla nostra libertà


L’impatto dell’intelligenza artificiale sulla sorveglianza e 
sulle nostre libertà è ormai profondo, con la capacità di 
elaborare enormi quantità di dati moltiplicata grazie 
all’immensa potenza di calcolo a disposizione dei 



sistemi e al rapido sviluppo dell’intelligenza artificiale. 
Intervenendo al SuperAI Summit la scorsa settimana, 
Edward Snowden, ex collaboratore dei servizi segreti 
della National Security Agency (NSA) e informatore, ha 
sottolineato che i modelli sono ormai così potenti che «in 
un’ora di elaborazione è possibile analizzare 30 ore di 
video».


In passato, le informazioni dovevano essere raccolte 
internamente “da operatori di telecomunicazioni, ISP, 
data center, ecc.”; era necessario separare le linee 
telefoniche e analizzare parte dei dati. “Ma su larga 
scala, questo non era realmente possibile”, ha 
affermato.


«Ci voleva un’enorme quantità di elaborazione per una 
quantità di dati davvero esigua. Ora la situazione si è 
ribaltata. E ora si può usare il modello più recente, 
giusto?»


L’acquisizione e l’interpretazione dei dati digitali sono 
diventate molto più veloci e complete


«Il rapporto tra elaborazione e acquisizione dei dati», ha 
spiegato Snowden, «è cambiato. Di questo passo, 
diventerà abbastanza economico da poter essere 
integrato in un chip. A quel punto sarà ovunque… in 
ogni minimarket. Potrebbe funzionare. Ma quando sarà 
in ogni sala d’attesa dell’ospedale, all’ingresso di un 
centro commerciale, all’interno del centro commerciale, 
alla cassa, quando compri un biglietto per il cinema… in 
ogni situazione del genere».




Sebbene ogni conversazione possa ora essere registrata 
e trascritta, i sistemi non sanno ancora chi sei, almeno 
per ora. “A quel punto queste informazioni potranno 
iniziare a integrarsi. Conosciamo la posizione di chi 
parla. Abbiamo questo numero di volti nella scena. 
Abbiamo questo numero di voci nella scena. Questo è 
chi parla, questo è il volto, e questa voce verrà associata 
a questo volto…” Le voci possono ora essere correlate 
ai volti utilizzando le immagini provenienti da più 
telecamere.


Errore di sistema (in italiano)


Le telecamere, come quelle di Hikvision, leader cinese 
nel settore della videosorveglianza, ha osservato, sono 
disponibili in commercio. “Sono in grado di rilevare gli 
attributi ad esempio, la presenza di abiti diversi nella 
scena e spostano la telecamera A su un’altra 
angolazione, allineandola con la telecamera B, per poi 
cercare di incrociare i movimenti e tracciare le persone 
tra i diversi flussi video.”


Snowden ha sottolineato che, sebbene nessuno possa 
guardare o ascoltare attivamente le riprese, le 
telecamere sono progettate per rilevare determinati 
eventi — come qualcuno che attraversa una linea 
prestabilita, la comparsa di una targa o un “volto di 
interesse”. Nel caso delle registrazioni vocali, i sistemi 
possono segnalare frasi specifiche. “È possibile sapere 
tutto ciò che una persona ha detto e recuperare 
informazioni da più registrazioni”.




“Una volta che tutto questo diventa di dominio pubblico, 
la definizione di ‘dichiarazione pubblica’ ovvero ciò che 
si dice al di fuori di uno spazio protetto o privato inizia 
ad ampliarsi, al punto che si finisce per sussurrare alla 
propria moglie in ascensore quando si è soli, senza altri 
passeggeri, perché la telecamera di sicurezza può 
vedervi.” 


Ha aggiunto che di solito le persone non pensano alle 
telecamere montate sul soffitto né si rendono conto che 
ora sono dotate di microfoni: «È una soluzione davvero 
economica. È questa la parte audio dell’acquisizione».


Per quanto riguarda i video, le capacità stanno 
recuperando terreno. “I set di dati video annotati in base 
alle azioni e la capacità delle macchine di interpretare 
tali azioni in un video stanno migliorando.”


Tutto ciò che è connesso può essere monitorato


Snowden ha sottolineato che i telefoni sono dotati di 
doppia fotocamera e che, mentre si scatta una foto, una 
delle due potrebbe stare osservando chi la scatta. 
«Quelle immagini saranno indimenticabili». Ha spiegato 
che i dati emessi dai dispositivi vengono suddivisi in 
pacchetti e trasmessi attraverso i router a livello globale: 
non solo dai telefoni, ma anche dai computer portatili, 
dalle automobili, dai frigoriferi e da ogni servizio digitale 
che utilizziamo, compresi Amazon e Gmail. «Tutti questi 
dati sono stati accuratamente archiviati e possono 
essere organizzati, per decenni, a beneficio di chi è alla 
ricerca di dati di addestramento».




Questi dati, ha avvertito, possono essere utilizzati a fini 
di sorveglianza e manipolazione del comportamento — 
«per influenzare, segnalare, avvertire e, infine, imporre 
una deviazione dai comportamenti desiderati 
dall’individuo verso quelli desiderati dal sistema».


Ha sottolineato che l’infrastruttura tecnologica su cui si 
fondano le nostre vite non è neutrale. Questi sistemi 
sono progettati sulla base di valori, incentivi e priorità 
che spesso sono in contrasto con l’interesse pubblico.


Se le nostre interazioni online, le tracce dei nostri dati e i 
nostri segnali comportamentali alimentano sistemi che 
limitano le nostre opzioni, cosa ne rimane della nostra 
libertà di azione? «Come si può garantire la libera scelta 
quando siamo intrappolati in questo piccolo sistema di 
menu, di false scelte fornite da Facebook, Twitter, TikTok 
che cercano di farti scorrere all’infinito come un casinò 
che toglie l’orologio dalla parete?»


Sulla rinuncia al trattamento dei dati personali e sul 
costo della privacy


In risposta a una domanda sulle sue abitudini digitali, 
Snowden ha affermato che le sue scelte sono dettate 
dalla necessità, non dalla comodità: «Non utilizzo mai 
pagamenti elettronici, per nessun motivo, perché non 
possono verificare la mia identità… Non posso usare 
nulla che sia registrato o a nome mio… Non è certo uno 
stile di vita che si vorrebbe condurre». Sottolineando 
così le misure estreme necessarie per mantenere 



l’anonimato in un mondo caratterizzato da una 
sorveglianza massiccia.


Ha messo a confronto questa situazione con il 
comportamento tipico degli utenti: «La maggior parte 
delle persone usa un unico account per tutto. Si ha 
un’unica casella di posta elettronica con cui si accede a 
tutto: Instagram, Facebook, qualsiasi cosa».


Questo consolidamento, ha avvertito, rende le persone 
vulnerabili all’esclusione dalle piattaforme e allo 
sfruttamento: «Cosa succede quando si utilizza la 
blockchain di Facebook per qualcosa che non è un 
account della blockchain di Apple? Si vedranno storie 
da brividi. Anche chi è fondatore di una startup e ha le 
giuste conoscenze può ritrovarsi escluso — e in quel 
caso è spacciato».




Ha esortato gli utenti a “cercare di creare uno spazio 
privato nella propria vita — un’identità privata — e una 
pubblica, in cui non si utilizzino gli stessi nomi”. 
Sebbene non sia sempre possibile, le persone 
dovrebbero essere consapevoli di come la loro impronta 



digitale sia riconducibile al loro “vero nome”. Alla CIA, ha 
spiegato, il “vero nome” si riferiva all’identità reale di una 
persona nelle comunicazioni. Ha aggiunto che le 
persone devono essere consapevoli di come verranno 
etichettate in base a tutte le loro attività online, che si 
tratti di un inserzionista, di un capo «o di qualcuno che vi 
odia e sta cercando di farvi licenziare». Ha sottolineato 
che i sistemi sono progettati per rendere le persone 
dipendenti: «Dipendete da Gmail o Facebook per il 
vostro nome, il vostro marchio, la vostra piattaforma, 
oppure siete sostanzialmente al riparo da tutto questo?»


Dobbiamo abbandonare il concetto sistemico di “media”


Snowden ha avvertito che i dati influenzeranno ogni 
aspetto delle nostre vite: «Riuscirai a ottenere un mutuo 
se ne hai i requisiti? Un’app di incontri ti abbinerà a 
qualcuno che non sia un serial killer? È così che dovresti 
concepire il sistema. Dare valore alle cose non 
convenzionali, giusto?», ha affermato, sostenendo che le 
norme algoritmiche stanno diventando gli standard 
sociali predefiniti, trasformando di fatto ciò che è nella 
media in ciò che è accettabile. 


Questa normalizzazione, ha sostenuto, trasforma 
l’eccezione in errore e la differenza in difetto, affermando 
che tutto ciò che non è nella media o che si discosta 
dalla norma diventa spazzatura per tali sistemi. “E quindi 
noi, proprio noi che operiamo in questo settore e che ci 
occupiamo di questo, dobbiamo allontanarci dall’idea 
che la media sia auspicabile.” 




Quando un attivista per i diritti umani gli ha chiesto del 
futuro della libertà e della scelta, Snowden ha sostenuto 
che la nostra concezione dei diritti deve evolversi: 
«Possiamo davvero parlare di libera scelta quando i 
sistemi influenzano sempre più le nostre vite su vasta 
scala? Siamo già influenzati dai sistemi pubblicitari e da 
ogni piattaforma, dalle tariffe dei taxi a chi ottiene 
un’offerta preferenziale su Uber».


«Questi sono solo la punta dell’iceberg. Man mano che 
queste cose diventeranno sistematicamente comuni, 
man mano che si normalizzeranno, man mano che 
diventeranno la norma proprio nella vostra attività 
diventeranno la norma, l’impostazione predefinita di un 
governo». Questo, ha affermato, inizierà poi a influenzare 
decisioni molto gravi e di grande impatto sulla vita delle 
persone, sul loro futuro e sul loro destino, 
determinandolo in base all’output di un algoritmo 
casuale.


Ha chiesto l’introduzione di sistemi di responsabilità e 
meccanismi per contestare le decisioni prese dalle 
macchine: «Abbiamo bisogno di modi per contestarle e 
dire: “No, vorrei che fosse un essere umano a valutare 
questo, piuttosto che una macchina”. Oggi non esiste 
un processo del genere — e nessuna azienda vuole 
metterlo in atto». Ma abbiamo bisogno che le aziende si 
assumano le proprie responsabilità, perché «se 
occupano una posizione privilegiata sul pianeta, al punto 
da plasmare l’ordine delle vite umane, stanno 
determinando ciò di cui hai bisogno, stanno 



determinando ciò che vedi e, di conseguenza, stanno 
determinando in larga misura ciò che pensi; e tra dieci 
anni ci saranno nuove aziende di cui non conosciamo 
nemmeno l’esistenza, che lo faranno su vasta scala…»


Ha concluso con un monito: non si tratta di un’ipotesi. 
«Questa tecnologia è già stata utilizzata. Si sta dirigendo 
verso di noi e abbiamo pochissimo tempo per reagire. 
Dobbiamo proteggerci. Dobbiamo prepararci a un 
mondo che è già limitato».


«Cosa possono fare le persone quando vengono 
giudicate da un sistema di intelligenza artificiale?», ha 
chiesto. La trasparenza, ha affermato, è fondamentale: 
«Non si può semplicemente lasciare che sia una 
“scatola nera” a decidere se John Doe venga ammesso 
a XYZ e, se il computer dice di no, non ci sia alcun 
modo per contestare tale decisione».


Durante il suo intervento, Snowden ha sottolineato la 
necessità di sistemi che rafforzino anziché minare la 
nostra capacità di autodeterminazione.


“Abbiamo bisogno della tecnologia per aiutare l’umanità 
a liberarsi dalla mediocrità. Quindi vi lascio con questa 
riflessione: dobbiamo garantire alla nostra gente là fuori 
la libertà dal sistema. Perché se non saremo liberi dal 
sistema, saremo inevitabilmente ridotti a poco.”


Tee Ashby & Nikhil Pahwa




Fonti: substack.com/@teeashby & medianama.com & 
DeepWeb


